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Bill Gates powiedzial kiedys: , Internet jest jak przy-
plywaZaleje przemyst komputerowy i wiele innych,
zatapiajac tych, ktorzy nie naucza siec w nim plywac”.
Postugujac sie retoryka Gatesa — mogloby sie wydawad,
ze dzisiaj wszyscy potrafia ,ptywaé”, jednak regulacji
prawnych dotyczacych funkcjonowania w Internecie
jest tak duzo, ze coraz trudniej sie tego nauczy¢. Nie
chodzi juz tylko o ,kulture bycia w Internecie”, ale
wlasnie o coraz wickszy obszar podlegajacy regulacji.

Do dzi§ najwazniejsza cecha wspdlczesnej globalizacji
byta rewolucja w sferze technologii informacyjnych, kt6-
ra sprawila, ze technologie teleinformatyczne, Internet,
a takze automatyzacja i robotyzacja dotarty do najdalszych
zakatkéw $wiata, cho¢ tempo zmian i korzystania z do-
brodziejstw technologii nie sa réwnomiernie rozlozone?.

Gospodarka §wiatowa oparta na swobodnym prze-
plywie towardw i kapitatu, ktéremu towarzysza szybkie
zmiany technologiczne, nie gwarantuje stabilnego roz-
woju wolnego od zagrozen i turbulencji’.
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Zbiory danych dostawcéw ustug internetowych,
punktéw wymiany Internetu i sieci akademickich,
gtéwnie w Europie, pokazuja unikalny obraz zmian
w ruchu internetowym spowodowanych pandemig
i blokada, kt6ra zmusita setki milionéw obywateli
do pozostania i pracy w domu. Analiza pokazuje, ze
wzrost ruchu w Internecie wynidst ok. 15-20 proc.
w ciagu kilku tygodni, co zwykle jest rozlozone na
wiele miesiecy przy typowej eksploatacji’. Wtasnie
dlatego zdecydowalismy sie wspélnie z Polska Fede-
racja Szpitali i ,Menedzerem Zdrowia” przygotowad
»Raport dotyczacy wykonywania obowiazkéw wynika-
jacych z przepiséw prawa przez podmioty wykonujace
dziatalnos¢ lecznicza w oparciu o analize stron inter-
netowych”.

Celem raportu nie jest wytykanie bledéw, ale edu-
kacja wiascicieli i administratoréw stron internetowych
i zwrécenie uwagi na okolicznosci istotne z punktu wi-
dzenia prawa.
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Przeprowadzana analiza
— pierwsza edycja raportu

W pierwszej edycji raportu przeanalizowano tacznie

106 stron internetowych:

* 15 stron internetowych szpitali,

® 20 stron internetowych podmiotéw wykonujacych
dziatalnos¢ lecznicza w rodzaju ambulatoryjna opie-
ka specjalistyczna (AOS),

® 20 stron internetowych podmiotéw wykonujacych
dziatalno$¢ lecznicza w rodzaju podstawowa opieka
zdrowotna (POZ),

® 31 stron internetowych podmiotéw wykonujacych
dziatalno$¢ lecznicza w rodzaju stomatologia,

® 20 stron internetowych podmiotéw wykonujacych
dzialalnos¢ lecznicza w rodzaju chirurgia plastyczna.

Przyjete zatozenia
W pierwszej kolejno$ci okreslono wymogi wynikajace
z przepiséw prawa i dokonano analiz stron interneto-
wych pod katem spelnienia wskazanych obowiagzkéw
prawnych (opierajac si¢ na innych zalozeniach — patrz
ponizej). Sprawdzano m.in., czy spetnienie danego obo-
wiazku prawnego ma charakter wyczerpujacy, czy tez
spelniono go, jednak nie w taki sposéb, ktéry wyczer-
puje postanowienia okreslonych przepiséw:

* wymdg ,spelniony w pelni”, jezeli uwzgledniono na
stronie internetowej dany wymoég prawa w pelnym
zakresie obowiazkéw wynikajgcych z przepiséw,

* wymog ,,spelniony co do zasady”, jezeli nie uwzgled-
niono na stronie internetowej wszystkich wymogéw
prawa,

* wymdg ,niespelniony”, jezeli nie uwzgledniono na
stronie internetowej okreslonego wymogu prawa.

Jezeli z treéci strony internetowej nie wynikalo, Ze
dany podmiot wykonujacy dziatalno$¢ lecznicza po-
winien spetnia¢ okreslone obowiazki (np. poinformo-
wanie o przetwarzaniu danych osobowych w ramach
monitoringu), nie prowadzono badania w tym zakresie.
Nie oznacza to oczywiscie, ze dany podmiot nie spetnia
wymogu prawa w praktyce swojej dzialalnosci ani ze
w ogdble musi spetnia¢ dany wymodg prawa, np. gdy nie
prowadzi monitoringu.

PRZYKEAD

Podmiot, ktéry nie wykonuje monitoringu,
nie musi spetnia¢ obowiazku zamieszczania
informacji, w tym klauzuli informacyjnej
dotyczacej monitoringu.

Nalezy uwzglednié, ze okreslone obowiazki nie mu-
sza by¢ spelniane na stronie internetowej, ale moga by¢
wykonywane przez bezposrednia informacje udzielang
pacjentowi albo wywieszona w lokalu podmiotu.
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PRZYKEAD

Wreczenie klauzuli informacyjnej pacjentowi
moze nastapi¢ podczas bezposredniego kontaktu
w lokalu podmiotu wykonujacego dziatalnosé
lecznicza. Informacja o monitoringu moze by¢
zamieszczona w siedzibie podmiotu wykonujacego
dziatalnos¢ lecznicza, podobnie jak informacja

o prawach pacjenta.

Autorzy dokonali réwniez oceny przejrzysto$ci
i funkcjonalnosci stron internetowych pod katem na-
wigacji w zakresie kluczowych informacji, ktére zostaly
okreslone w raporcie. Decydujace dla oceny byto okres-
lenie, czy informacje znajduja sie na stronie i jak fatwo
do nich dotrzed.

PRZYKEAD

Ocena jakosci ,,dobra” — na stronie internetowe;j
podmiotu wykonujacego dziatalnosé lecznicza
znajduje sie odrebna podstrona, na ktérej
zamieszczono wszystkie informacje dla pacjentéw,
w tym klauzule informacyjne, polityke prywatnosci
(RODO), wzory zgdd pacjentéw na leczenie,
informacje o prawach pacjenta, informacje

o cenach Swiadczeh wykonywanych komercyjnie,
regulaminy zwigzane z udzielaniem Swiadczen
zdrowotnych.

PRZYKEAD

Ocena jakosci ,,zta” — na stronie internetowe;j
podmiotu wykonujacego dziatalnos¢ lecznicza nie
znajduje sie odrebna podstrona z informacjami
dla pacjentéw, ponadto w ogéle nie zamieszczono
klauzuli informacyjnej, nie ma informacji

o prawach pacjenta oraz o cenach Swiadczen,

aby znalez¢ polityke prywatnosci (RODO), trzeba
bardzo dtugo nawigowac.

Nalezy jeszcze raz podkresli¢, ze niezamieszczenie
okreslonych informacji na stronie internetowej podmio-
tu wykonujacego dzialalno$¢ lecznicza nie musi ozna-
czad, ze podmiot nie spetnia wymogéw w tym zakresie.
Obowigzki te moga by¢ spetnione w pomieszczeniach
tego podmiotu, w tym w bezpo$rednim kontakcie
z pacjentem.

Co trzeba mie¢ na stronie, a co warto mieé¢?
Wszystkie obowiazki, ktére nalezy spetni¢, decydujac
sie na prowadzenie strony internetowej, mozna podzie-
li¢ na dwie grupy:
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* wymagania, ktore musza by¢ spetnione ze wzgledu
na przepisy prawa,

* wymagania, ktére warto spetnié, aby okaza¢ dba-
to$¢ o klienta (w tym przypadku pacjenta), a takze
profesjonalne podejscie do §wiadczenia i prezentacji
whasnych uslug na stronie internetowe;.

Co trzeba mie¢ na stronie internetowej:

* Od 22 marca 2013 r. kazdy wtasciciel strony in-
ternetowej, ktéra uzywa tzw. plikéw cookies
(,ciasteczek”), ma obowiazek informowac o tym
swoich uzytkownikéw zgodnie z przepisami usta-
wy z 16 lipca 2004 r. — Prawo telekomunikacyjne
(Dz.U. z 2004 r. nr 171, poz. 1800, t.j. z 23 lutego
2021 r. Dz.U. z 2021 r. poz. 576)’.

* RODO® nakazuje spetnia¢ tzw. obowiazki informa-
cyjne wobec 0s6b, ktérych dane osobowe przetwa-
rza administrator. Na stronie internetowej moze by¢
kilka miejsc, w ktérych odwiedzajacy ma mozliwosé
przekazania swoich danych osobowych przedsiebior-
cy. Administrator dla kazdego procesu moze stwo-
rzy¢ osobny obowigzek informacyjny i umiesci¢ go
w odpowiednim miejscu na stronie internetowej (na
potrzeby przygotowania pierwszej edycji raportu
przyjeto, ze podstawowym obowiazkiem admini-
stratora jest zamieszczenie obowiazku informacyj-
nego dla pacjentéw, tj. o przetwarzaniu danych oso-
bowych dotyczacych prowadzonej dziatalnosci).

* Przyjeto zalozenie, ze na stronie internetowej pod-
miotu wykonujacego dziatalno$¢ lecznicza powinna
sie znajdowac polityka prywatnosci (polityka RODO
lub inaczej polityka bezpieczenistwa), cho¢ nie wyni-
ka to wprost z przepiséw prawa’.

* Ze wzgledu na przetwarzanie przez podmioty wy-
konujace dziatalno$¢ leczniczg tzw. danych sensy-
tywnych, w tym dotyczacych zdrowia, przyjeto, ze
kazdy podmiot wykonujacy dziatalno$§¢ lecznicza
ma obowiazek powotania inspektora ochrony da-
nych osobowych (IODO) oraz podania jego danych
kontaktowych®.

* Podanie informacji dotyczacych regulaminu orga-
nizacyjnego podmiotu wykonujacego dziatalno§¢
lecznicza, tj.: ,4) rodzaju dziatalnosci leczniczej
oraz zakresu udzielanych §wiadczef zdrowotnych
[...1 9) wysokosci optaty za udostepnienie doku-
mentacji medycznej ustalonej w sposéb okreslony
w art. 28 ust. 4 ustawy z dnia 6 listopada 2008 r.
o prawach pacjenta i Rzeczniku Praw Pacjenta {...]
12) wysokosci optat za $wiadczenia zdrowotne, ktére
moga by¢, zgodnie z przepisami ustawy lub przepi-
sami odrebnymi, udzielane za cze$ciows albo caltko-
wita odptatnoscia™.

* W przypadku jednostek POZ konieczne jest za-
mieszczenie informacji na temat standardu organi-
zacyjnego teleporady udzielanej w ramach POZ!".
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* Konieczne jest réwniez okreslenie regulaminu
$wiadczenia ustug droga elektroniczna, jesli pod-
miot realizuje takie ustugi. Ustawa o §wiadczeniu
ushug droga elektroniczna naktada na ustugodawce
taki obowiazek. Ustugodawca zostal zdefiniowany
jako osoba fizyczna, osoba prawna lub jednostka
organizacyjna, ktora prowadzac (chociazby ubocz-
nie) dziatalno$¢ zarobkowa lub zawodows, §wiad-
czy ustugi droga elektroniczng (art. 2 pkt 6 ustawy
o $wiadczeniu ustug droga elektroniczna).

Co warto miec na stronie internetowej:

¢ informacje o trybie sktadania skarg (ta informacja
jest obowigzkowa dla §wiadczeniodawcow, ktorzy
maja podpisang umowe z NFZ, jednak nie musi by¢
zamieszczona na stronie internetowej)'!,

* informacje o prawach pacjenta (ta informacja jest
obowiazkowa dla §wiadczeniodawcéw, ktérzy maja
podpisana umowe z NFZ, jednak nie musi by¢ za-
mieszczona na stronie internetowej)'?,

¢ inne klauzule informacyjne — klauzula social media,
klauzula monitoringu, klauzula dla pracownikéw
(co do zasady ich zamieszczanie na stronie interne-
towej nie jest wymagane).

Og6blne wnioski
W pierwszej edycji raportu na 106 stronach interneto-
wych zauwazano duze rozbieznosci.

Sa strony (znaczaca mniejszo$¢ — kilka procent), ktére
prezentuja wysoka jako§¢ z punktu widzenia prawnego,
zawieraja informacje wymagane przez przepisy i wiele
dodatkowych, ktére pozytywnie wplywaja na sytuacje
pacjenta. Jest jednak wiele stron (niestety do$¢ duzo —
kilkanascie procent), na ktérych nie ma nawet podsta-
wowych informacji wymaganych przez przepisy prawa.

Zauwazano duze réznice miedzy stronami interne-
towymi podmiotéw publicznych i niepublicznych (cho¢
autorzy zrezygnowali z procentowego okreslenia réz-
nic) — znacznie lepiej prezentuja sie strony podmiotéw
publicznych.

Duze réznice stwierdzono takze miedzy stronami
internetowymi szpitali i innych podmiotéw wykonu-
jacych dziatalnos¢ leczniczg. Strony szpitali zdecydo-
wanie wyrdzniaja sie pod katem jakosci, tylko 4 na
15 stron zostalo ocenionych jako ,zte” (ryc. 1).

Podobnie jak inne podmioty szpitale maja wyrazny
problem z prawidlowym postepowaniem dotyczacym
plikéw cookies (szczegbly dotyczace plikéw cookies
zostaly opisane w dalszej czesci). Prawie polowa szpi-
tali realizuje prawidtowo wymég powotania IODO,
co nalezy oceni¢ pozytywnie, a 47 proc. spetnia ten
wymog bez wskazania imienia i nazwiska lub nazwy
firmy (czyli spetnia co do zasady). Az 87 proc. szpitali
publikuje petny regulamin organizacyjny, co wyraznie
odréznia je na korzy$¢ od innych podmiotéw wykonu-
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Rycina 1. Informacje pozyskane ze stron internetowych podmiotéw wykonujacych dziatalnos¢ lecznicza w rodzaju
szpitalnictwo
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jacych dziatalnos$¢ lecznicza. Podobnie jak inne pod-
mioty szpitale maja problem ze §wiadczeniem ustug
droga elektroniczna — na stronach brakuje stosownych
dokumentéw (regulaminu §wiadczenia ustug droga
elektroniczng). Bardzo duzy odsetek szpitali zamiesz-
cza na stronach internetowych informacje dotyczace
trybu rozpoznawania skarg (47 proc.), a 87 proc. in-
formacje o prawach pacjenta.

Pliki cookies

Kazda osoba odwiedzajaca witryne ma prawo do in-
formacji, czy strona uzywa plikéw cookies. Co wiecej,
ma prawo sie dowiedzie¢, do czego te pliki stuza i jak
je wylaczy¢. Uzytkownik strony na podstawie udzielo-
nej informacji podejmuje decyzje, czy chce dalej z niej
korzystac.

Udzielanie zgody na cookies jest uregulowane
przede wszystkim przez ustawe Prawo telekomuni-

kacyjne oraz dyrektywe unijna o tacznosci (e-priva-
cy)B. Te przepisy istnieja w Polsce od dobrych kil-
ku lat i nakazujg wtascicielom stron internetowych
uzyskanie zgody na stosowanie i przechowywanie
plikéw cookies w komputerach uzytkownikéw.

Jako zgode rozumie si¢ §wiadome i wyrazne okaza-
nie woli. Wedlug przepiséw ustawy Prawo telekomu-
nikacyjne zgoda na pliki cookies powinna spetnia¢
wymogi przewidziane dla wyrazania zgdd stosow-
nie do przepiséw RODO. To oznacza, ze musi by¢
wyrazona dobrowolnie, §wiadomie, jednoznacznie
i konkretnie, w formie o§wiadczenia woli lub jedno-
znacznego dziatania potwierdzajacego ze strony uzyt-
kownika strony. W praktyce oznacza to, ze zgoda nie
moze by¢ domyslnie zaznaczona, a checkboxy do jej
wyrazenia powinny by¢ odznaczone.

Prezes Urzedu Komunikacji Elektronicznej (UKE)
w drodze decyzji moze nalozy¢ na podmiot niestosu-
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55 proc.
spetniony co do zasady
15 proc.
spetniony w petni

liczba podmiotéw

P ———
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Rycina 2. Informacje pozyskane ze stron internetowych podmiotéw wykonujacych dziatalnosé lecznicza
w rodzaju AOS — informacja o zasadach przetwarzania plikéw cookies
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Rycina 3. Informacje pozyskane ze stron internetowych podmiotéw wykonujacych dziatalnosé¢ lecznicza
w rodzaju POZ — informacja o zasadach przetwarzania plikéw cookies
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Rycina 4. Informacje pozyskane ze stron internetowych podmiotéw wykonujacych dziatalnos¢ lecznicza
w rodzaju szpitalnictwo — klauzula informacyjna dla pacjentéw

jacy sie do przepiséw dotyczacych cookies kare w wy-
sokosci do 3 proc. jego przychodu w poprzednim roku
kalendarzowym. Z ustawy wynika, ze moze to by¢ na-
wet 500 tys. zl.

Woyniki analizy stron internetowych
W pierwszej edycji raportu zauwazano wyrazny pro-
blem z wykonywaniem obowiazkéw dotyczacych pli-
kéw cookies zgodnie z ustawa z 16 lipca 2004 r. Prawo
telekomunikacyjne. Tylko 12 podmiotéw na 106 zbli-
zylo sie do tego, aby spetni¢ wszystkie wymagania.
Az 85 proc. podmiotéw AOS nie spetnito na swo-
ich stronach obowiazkéw dotyczacych plikéw cookies
w petni, w tym 30 proc. nie spetnilo ich wcale (ryc. 2).
W przypadku podmiotéw udzielajacych §wiadczen
POZ az 95 proc. nie realizowalo w petni na swoich
stronach obowiazkéw dotyczacych plikéw cookies,
w tym 40 proc. wcale (ryc. 3).

Spetnienie obowigzku

informacyjnego

Administrator danych osobowych powinien spetnié¢
obowiazek informacyjny w momencie pozyskania
danych osobowych na stronie internetowej. W prak-
tyce przedsiebiorcy w formularzach, w ktérych zbie-
raja dane osobowe, umieszczaja dodatkowy checkbox
z o$wiadczeniem, ze osoba zapoznala sie z klauzulg
informacyjna oraz polityka prywatnosci.

Przyjeto zalozenie, ze strony internetowe podmiotéw
wykonujacych dziatalnos$¢ lecznicza stuza do przetwa-
rzania danych osobowych w celu wykonywania $wiad-
czet zdrowotnych przez podmiot wykonujacy dziatal-
nos¢ leczniczg bedacy administratorem (whascicielem
strony internetowej). Z tego wzgledu na stronie inter-
netowej powinna si¢ znalez¢ klauzula informacyjna dla
pacjentow.
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Brak klauzuli informacyjnej na stronie interne-
towej nie oznacza, ze przetwarzanie danych osobo-
wych pacjentéw odbywa sie niezgodnie z RODO.
W przypadku pacjentéw, ktérzy korzystajg ze Swiad-
czef zdrowotnych w lokalu podmiotu, taka klauzula
moze by¢ przekazywana bezpo$rednio siedzibie i za-
taczona do dokumentacji medycznej pacjenta.

Wyniki analizy stron internetowych

Najcze$ciej spetnianym w pelni wymogiem jest
zamieszczenie klauzuli informacyjnej dla pacjen-
tow dotyczacej przetwarzania danych osobowych.
Bardzo rzadko sg zamieszczane inne klauzule in-
formacyjne, np. dla pracownikéw lub kandydatéw
na pracownikéw (pomimo umozliwienia przesytania
wnioskéw o zatrudnienie), dotyczace monitoringu.
Tylko kilka podmiotéw zamiescito informacje do-
tyczaca przetwarzania danych osobowych ze stron
social media. W przypadku szpitali taka klauzula
nie zostala zamieszczona tylko na jednej stronie in-
ternetowej (ryc. 4).

Na tle szpitali gorzej przedstawia si¢ statystyka pod-
miotéw AOS. W tym przypadku 40 proc. nie spetnito
w ogoéle tego obowigzku, a 40 proc. nie spelnito go
w pelni (ryc. 5).

Nieco lepiej ten obowiazek spetnity podmioty POZ,
bo 45 proc. z nich mialo pelng klauzule informacyjng
dla pacjentéw zamieszczong na stronie internetowej

(ryc. 6).

Powotanie i wskazanie

danych kontaktowych 10DO

Administrator powinien poda¢ dane IODQ, ale tylko
wtedy, gdy powotal kogo$ na to stanowisko (jak juz
wspomniano, powolanie IODO w przypadku podmio-
téw wykonujacych dziatalnos$¢ leczniczg nalezy uznad
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Rycina 5. Informacje pozyskane ze stron internetowych podmiotéw wykonujacych
dziatalnos¢ lecznicza w rodzaju AOS — klauzula informacyjna dla pacjentéw
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Rycina 6. Informacje pozyskane ze stron internetowych podmiotéw wykonujacych dziatalnosé¢ lecznicza

w rodzaju POZ — klauzula informacyjna dla pacjentéw

za obowiazkowe). Informacja powinna wskazywac kon-
kretna osobe lub podmiot (spétke, firme) wykonujacy
obowiazki IODO.

W ramach pierwszej edycji raportu zauwazono, ze
obowiazek powotania IODO nie zawsze zostal spetnio-
ny, a nawet w przypadku jego realizacji (tj. wskazaniu
faktu powotania IODO oraz podania kontaktu) nie
jest on spelniany w petni — nie podano imienia i na-
zwiska osoby lub nazwy firmy wykonujacej obowigzki
IODO, co jest bledem. Brak danych osoby lub firmy
wykonujacej obowiazki IODO moze sugerowac, ze
informacja o jego powolaniu nie musi by¢ prawdziwa.

Wyniki analizy stron internetowych
Przeprowadzona analiza pokazuje, ze najlepiej w tym
zakresie prezentuja sie strony internetowe szpitali,

najgorzej za$ strony internetowe podmiotéw AOS
(ryc. 7-9).
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Znacznie gorzej prezentuja sie strony podmiotow
wykonujacych dziatalno$¢ lecznicza w rodzaju chirur-
gia plastyczna — ponad potowa podmiotéw nie miata
na stronie internetowej zadnej informacji dotyczacej
powotania i kontaktu do IODQO, a tylko 10 proc. wy-
konato ten obowigzek w petni (ryc. 10).

Polityka RODO

Rozporzadzenie RODO nie okresla formalnych wyma-
gan dotyczacych dokumentacji przetwarzania danych
osobowych, dajgc tym samym duza swobode w tym
zakresie administratorom danych'4.

Brak wymagan formalnych w zakresie prowadze-
nia dokumentacji przetwarzania danych osobowych
w RODO (na wzér nieobowigzujacego juz Rozporza-
dzenia Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych) nie oznacza, ze od

kwieciefi/maj 3-4/2022
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Rycina 7. Informacje pozyskane ze stron internetowych podmiotéw wykonujgcych dziatalnos¢ lecznicza
w rodzaju szpitalnictwo — powotanie i podanie kontaktu do inspektora ochrony danych osobowych (I0DO)
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Rycina 8. Informacje pozyskane ze stron internetowych podmiotéw wykonujgcych dziatalnos¢ lecznicza
w rodzaju AOS — powotanie i podanie kontaktu do inspektora ochrony danych osobowych (I0DO)
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Rycina 9. Informacje pozyskane ze stron internetowych podmiotéw wykonujacych dziatalnos¢ lecznicza
w rodzaju POZ — powotanie i podanie kontaktu do inspektora ochrony danych osobowych (I0DO)
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Rycina 10. Informacje pozyskane ze stron internetowych podmiotéw wykonujacych dziatalnos¢ lecznicza
w rodzaju chirurgia plastyczna — powotanie i podanie kontaktu do inspektora ochrony danych osobowych (I0DO)

25 maja 2018 r. administrator nie jest zobowiazany do
prowadzenia dokumentacji, w ktérej bylyby okreslone
zasady i procedury dotyczace przetwarzania danych
osobowych zgodnie z przyjetymi rozwigzaniami praw-
nymi, organizacyjnymi i technicznymi®.

Przyjeli$my, ze na polityke prywatnosci (polityke
RODO lub polityke bezpieczefistwa) sktadaja sie mi-
nimalnie nastepujace dane (informacje):

1) konieczne (ze wzgledu na rodzaj i zakres przetwarza-
nia danych osobowych) klauzule informacyjne, ktére
powinny réwniez obejmowa¢ informacje wskazane
w punktach 2) i 3),

2) rejestr czynnoSci przetwarzania danych osobowych,
w tym okre$lenie proceséw przetwarzania danych,

3) zakres rejestru kategorii czynnosci przetwarzania danych
osobowych, cele przetwarzania danych osobowych.

Wyniki analizy stron internetowych

Na 15 badanych szpitali 3 zamie$cily na swoich stronach
polityke RODO w pelni, a 67 proc. nie w petni. W przy-
padku AOS na zadnej z badanych stron internetowych nie
byla zamieszczona polityka RODO, natomiast w przypad-
ku POZ az 70 proc. nie spetnifo tego obowigzku w pelni,
a 25 proc. nie spetnito go w ogole (ryc. 11-13).

Podanie informacji dotyczacych regulaminu
organizacyjnego

Aktualne informacje, o ktérych mowa w ust. 1 pkt 4,
9, 111 12 oraz art. 23a ust. 1 podaje si¢ do wiadomosci
pacjentéw przez ich wywieszenie w widoczny sposéb
w miejscu udzielania §wiadczefi oraz na stronie inter-
netowej podmiotu wykonujacego dziatalnos¢ leczni-
cza i udostepnienie w Biuletynie Informacji Publicznej,
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67 proc.
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Rycina 11. Informacje pozyskane ze stron internetowych podmiotéw wykonujacych dziatalnos¢ lecznicza

w rodzaju szpitalnictwo — polityka RODO
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Rycina 12. Informacje pozyskane ze stron internetowych podmiotéw wykonujacych dziatalnos¢ lecznicza
w rodzaju AOS — polityka RODO
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Rycina 13. Informacje pozyskane ze stron internetowych podmiotéw wykonujacych dziatalnos¢ lecznicza
w rodzaju POZ - polityka RODO
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Rycina 14. Informacje pozyskane ze stron internetowych podmiotéw wykonujacych dziatalnosé lecznicza w rodza-
ju szpitalnictwo — regulamin organizacyjny
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w przypadku podmiotu obowigzanego do jego prowa- d) spos6b postepowania w sytuacji, gdy brak
dzenia (art. 24 ust. 1 Ustawy z dnia 15 kwietnia 2011 r. kontaktu z pacjentem w ustalonym terminie
o dziatalnosci leczniczej, Dz.U. nr 112 poz. 654, tj. z dnia teleporady skutkuje jej anulowaniem, przy
16 marca 2021 r., Dz.U. 2021 poz. 711 z pdzn. zm.). czym $wiadczeniodawca POZ jest obowiaza-
ny do podjecia co najmniej trzykrotnej proby
Wyniki analizy stron internetowych kontaktu z pacjentem, w odstepie nie krét-
W przypadku szpitali obowiazek zamieszczenia infor- szym niz 5 minut, w celu udzielenia telepo-
macji wynikajacych z regulaminu organizacyjnego na rady,
stronie internetowej zostal spetniony w pelni az przez e) mozliwo$¢ skorzystania ze §wiadczenia opie-
87 proc. jednostek (ryc. 14). ki zdrowotnej udzielonego w bezposrednim
Sposréd podmiotéw wykonujgcych dziatalnosé leczni- kontakcie z pacjentem, w przypadku gdy
cza w rodzaju AOS tylko 10 proc. spelnilo w pelni obo- niezbedne z uwagi na stan zdrowia pacjenta
wiazek dotyczacy zamieszczenia informacji z regulaminu $wiadczenie zdrowotne nie jest mozliwe do
organizacyjnego na stronie internetowej (ryc. 15). zrealizowania w formie teleporady — okolicz-
W przypadku podmiotéw wykonujacych dziatal- no$¢ ta powinna by¢ ustalana w porozumieniu
nos¢ leczniczg w rodzaju POZ tylko 10 proc. spetnito z pacjentem lub jego opiekunem ustawowym,
w pelni obowiazek dotyczacy zamieszczenia informacji f) instrukcje o:
z regulaminu organizacyjnego (ryc. 16). — sposobie realizacji e-recepty,
— sposobie realizacji e-skierowania,
Standard organizacyjny wykonywania teleporad — sposobie realizacji e-zlecenia na wyroby me-
,Ustala sie standard organizacyjny teleporady udziela- dyczne,
nej w ramach POZ, ktéry obejmuje: — sposobie realizacji zlecenia badan dodatkowych,
1) informowanie przez $wiadczeniodawce POZ w miej- w szczegblnosci laboratoryjnych lub obrazo-
scu wykonywania §wiadczen oraz na stronie interne- wych,
towej tego $wiadczeniodawcy, a na zadanie pacjenta — mozliwo$ci zatozenia przez pacjenta Inter-
réwniez telefonicznie, o warunkach udzielania telepo- netowego Konta Pacjenta” (Rozporzadzenie
rad z uwzglednieniem prawa pacjenta do zgloszenia Ministra Zdrowia z dnia 12 sierpnia 2020 r.
w trakcie teleporady woli osobistego kontaktu z wia- w sprawie standardu organizacyjnego tele-
$ciwym personelem medycznym; informacja okre§la: porady w ramach podstawowej opieki zdro-
a) systemy teleinformatyczne lub systemy taczno- wotnej, Dz.U. z 2020 r. poz. 1395 z p6zn.
$ci, przy uzyciu ktérych §wiadczeniodawca POZ zm., § 3).
udziela teleporad,
b) sposéb ustalenia terminu teleporady, Wyniki analizy stron internetowych

©) sposéb nawigzania kontaktu miedzy §wiadczenio- Na 20 podmiotéw POZ, ktérych strony zostaly pod-
dawca POZ a pacjentem w celu udzielenia telepo-  dane analizie, tylko 6 (30 proc.) zamiescito na swojej

rady oraz sposéb jej udzielenia, stronie internetowej (jest to obowiazek) standard orga-
20 proc.
niespetniony
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spetniony co do zasady
10 proc.

spetniony w petni
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Rycina 15. Informacje pozyskane ze stron internetowych podmiotéw wykonujacych dziatalnos¢ lecznicza
w rodzaju AOS — regulamin organizacyjny
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Rycina 16. Informacje pozyskane ze stron internetowych podmiotéw wykonujacych dziatalnosé lecznicza

w rodzaju POZ — regulamin organizacyjny

nizacyjny wykonywania teleporad — regulamin telepo-
rad (ryc. 17).

Swiadczenie ustug droga elektroniczna

Wiele podmiotéw prowadzacych dziatalnos§é¢ za po-
srednictwem Internetu nie jest Swiadomych, ze ofero-
wanie mozliwosci korzystania z aplikacji mobilnych,
portali branzowych czy sklepéw internetowych stanowi
$wiadczenie ustug droga elektroniczna. Przedsiebiorca,
ktéry nie wie, ze §wiadczy ustugi drogg elektroniczna,
nie zdaje sobie réwniez sprawy, jakie obowiazki w tym
zakresie na nim spoczywaja. Co za tym idzie, naraza
sie na konsekwencje nieprzestrzegania przepisow regu-
lujacych omawiane kwestie.

Swiadczenie ustug droga elektroniczna zostalo zde-
finiowane w ustawie o §wiadczeniu ustug droga elek-
troniczng!® (art. 2 pkt. 4) jako wykonanie ustugi §wiad-
czonej bez jednoczesnej obecnosci stron (na odleglosé),

poprzez przekaz danych na indywidualne zadanie
ustugobiorcy, przesylanej i otrzymywanej za pomocg
urzadzen do elektronicznego przetwarzania, wlacznie
z kompresja cyfrowa, i przechowywania danych, ktéra
jest w calo$ci nadawana, odbierana lub transmitowana
za pomocg sieci telekomunikacyjnej w rozumieniu usta-
wy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne.

Brak regulaminu §wiadczenia ustug droga elek-
troniczna, tj. brak regulaminu strony internetowej
lub regulaminu sklepu internetowego, moze zosta¢
uznany za praktyke naruszajaca zbiorowe interesy
konsumentéw.

Zgodnie z ustawa o ochronie konkurencji i konsu-
mentéw!’ za praktyke naruszajgca zbiorowe interesy
konsumentéw uwaza si¢ sprzeczne z prawem lub do-
brymi obyczajami zachowanie przedsiebiorcy, w szcze-
g6lnosci naruszanie obowiazku udzielania konsu-
mentom rzetelnej, prawdziwej i pelnej informacji
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Rycina 17. Informacje pozyskane ze stron internetowych podmiotéw wykonujacych dziatalnos¢ lecznicza

w rodzaju POZ - regulamin wykonywania teleporad
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Rycina 18. Informacje pozyskane ze stron internetowych podmiotéw wykonujacych dziatalnosé lecznicza
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Rycina 19. Informacje pozyskane ze stron internetowych podmiotéw wykonujacych dziatalnos¢ lecznicza
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Rycina 20. Informacje pozyskane ze stron internetowych podmiotéw wykonujacych dziatalnos¢ lecznicza
w rodzaju POZ — regulamin Swiadczenia ustug droga elektroniczna
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Rycina 21. Informacje pozyskane ze stron internetowych podmiotéw wykonujacych dziatalnos¢ lecznicza
w rodzaju chirurgia plastyczna — regulamin Swiadczenia ustug drogg elektroniczng

1Y Zauwazano wyrazny problem z wykonywaniem obowigzkow
dotyczacych plikéw cookies zgodnie z ustawa z 16 lipca 2004 r.
Prawo telekomunikacyjne. Tylko 12 podmiotow na 106 zblizyto sie
do tego, aby spetni¢ wszystkie wymagania. Az 85 proc. podmiotéw AOS
nie spetnito na swoich stronach obowigzkéw dotyczacych plikow cookies
w petni, w tym 30 proc. nie spetnito ich wcale ¥

(art. 24 ust. 2 pkt 2 ustawy o ochronie konkurencji
i konsumentdw).

Zastosowanie takiej praktyki, cho¢by nieumyslne,
moze skutkowad nalozeniem na przedsiebiorce przez
prezesa Urzedu Ochrony Konkurencji i Konsumentéw
(UOKIK), kary pienieznej w wysokosci do 10 proc. ob-
rotu osiggnietego w roku obrotowym poprzedzajacym
rok nalozenia kary. Prezes UOKIK posiada uprawnienie
do nalozenia kary pienieznej w wysokosci do 2 mln zt
réwniez na czlonkéw zarzadu lub wspdlnikéw zarzgdza-
jacych, ktérzy umyslnie doprowadzili do tego, ze kiero-
wana przez nich firma dopuscita sie praktyki narusza-
jacej zbiorowe interesy konsumentéw. Decyzja prezesa
UOKIK o uznaniu praktyki za naruszajaca zbiorowe in-
teresy konsumentéw moze zawiera¢ réwniez dodatkowe
sankcje dla przedsiebiorcy.

Wyniki analizy stron internetowych

W ramach analizy zidentyfikowano strony, z ktérych
wynika, ze prowadzone sg ustugi drogg elektroniczna,
takie jak:

kwieciefi/maj 3-4/2022

elektroniczne zapisy na wizyty,

formularz kontaktowy,

zapisy na newsletter,

elektroniczne zamawianie i ptacenie za ustugi,
elektroniczne zamawianie recept i skierowan.
Lacznie zidentyfikowano 77 podmiotéw, ktore
powinny mieé odpowiednie dokumenty dotyczace
$wiadczenia ustug droga elektroniczna. Tylko 14 spel-
niato ten wymadg (ryc. 18-21).

Ogoélna ocena jakosci stron internetowych

W kontekscie powyzszego nie moze dziwié, ze
og6lna ocena jakosci stron internetowych wypadta
zle. Na 106 analizowanych stron jako§¢ 60 zosta-
la oceniona zle, a 35 dostatecznie, co oznacza, ze
dobrze oceniono zaledwie 11 stron internetowych.
Nie jest to dobry wynik.

Michat Modro, koordynator i redaktor, radca prawny,
Joanna Gruszka, radca prawny,

Sara Pizon-Pietrzak, radca prawny,

Marta Rochala, radca prawny
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5 Art. 174 1. Przechowywanie informacji lub uzyskiwanie dostepu do informacji juz przechowywanej w telekomunikacyjnym urza-
dzeniu koncowym abonenta lub uzytkownika koncowego jest dozwolone, pod warunkiem ze: 1) abonent lub uzytkownik koncowy
zostanie uprzednio bezposrednio poinformowany w sposéb jednoznaczny, tatwy i zrozumiaty, o: a) celu przechowywania i uzyski-
wania dostepu do tej informacji, b) mozliwosci okreslenia przez niego warunkéw przechowywania lub uzyskiwania dostepu do tej
informacji za pomoca ustawien oprogramowania zainstalowanego w wykorzystywanym przez niego telekomunikacyjnym urzadzeniu
koncowym lub konfiguracji ustugi, 2) abonent lub uzytkownik kofncowy, po otrzymaniu informacji, o ktérych mowa w pkt 1, wyrazi na
to zgode, 3) przechowywana informacja lub uzyskiwanie do niej dostepu nie powoduje zmian konfiguracyjnych w telekomunikacyj-
nym urzadzeniu koncowym abonenta lub uzytkownika koncowego i oprogramowaniu zainstalowanym w tym urzadzeniu. 2. Abonent
lub uzytkownik koncowy moze wyrazi¢ zgode, o ktérej mowa w ust. 1 pkt 2, za pomocg ustawien oprogramowania zainstalowanego
w wykorzystywanym przez niego telekomunikacyjnym urzadzeniu koncowym lub konfiguracji ustugi. 3. Warunkow, o ktérych mowa
w ust. 1, nie stosuje sie, jezeli przechowywanie lub uzyskanie dostepu do informacji, o ktérej mowa w ust. 1, jest konieczne do:
1) wykonania transmisji komunikatu za posrednictwem publicznej sieci telekomunikacyjnej, 2) dostarczania ustugi telekomunikacyj-
nej lub ustugi Swiadczonej droga elektroniczng, zagdanej przez abonenta lub uzytkownika koncowego. 4. Podmioty Swiadczace ustugi
telekomunikacyjne lub ustugi droga elektroniczng moga instalowac oprogramowanie w telekomunikacyjnym urzadzeniu koncowym
abonenta lub uzytkownika kohcowego przeznaczonym do korzystania z tych ustug lub korzystac z tego oprogramowania, pod warun-
kiem ze abonent lub uzytkownik koficowy: 1) przed instalacja oprogramowania zostanie poinformowany bezposrednio, w sposéb jed-
noznaczny, tatwy i zrozumiaty, o celu, w jakim zostanie zainstalowane oprogramowanie, oraz sposobach korzystania przez podmiot
Swiadczacy ustugi z tego oprogramowania, 2) zostanie poinformowany bezposrednio, w sposéb jednoznaczny, tatwy i zrozumiaty,
0 sposobie usuniecia oprogramowania z telekomunikacyjnego urzadzenia koncowego uzytkownika lub abonenta, 3) przed instalacja
oprogramowania wyrazi zgode na jego instalacje i uzywanie.

6 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/
WE (ogolne rozporzadzenie o ochronie danych) (RODO) Dokumentacja przetwarzania danych osobowych zgodnie z RODO, zrodto:
https://uodo.gov.pl/pl/138/273 — strona otwarta w dniu 30 sierpnia 2021 r.

7 W Raporcie nie rozrdznia sie pojecia Polityki Prywatnosci (Polityka RODO i Polityka Bezpieczefistwa). W Raporcie tych poje¢ autorzy
uzywaja zamiennie bowiem zgodnie z przepisami nie okreslono definicji tych pojec. Dodatkowo przyjeto, ze Polityka Prywatnosci
(Polityka RODO i Polityka Bezpieczenstwa) to zbior catosci dokumentow sktadajacych sie na dokumenty niezbednych dla wdrozenia
RODO.

8 Art. 37 ust. 1 RODO przewiduje obowigzek wyznaczenia inspektora dla administratoréw i podmiotéw przetwarzajacych wéwczas,
gdy: (i) przetwarzania dokonuja organ lub podmiot publiczny, z wyjatkiem sadéw w zakresie sprawowania przez nie wymiaru spra-
wiedliwosci (przez organy i podmioty publiczne obowigzane do wyznaczenia IOD, o ktérych mowa w art. 37 ust. 1 lit. a RODO, rozumie
sie jednostki sektora finanséw publicznych, np. jednostki samorzadu terytorialnego, uczelnie publiczne, instytuty badawcze oraz
Narodowy Bank Polski — art. 9 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych), (ii) gtowna dziatalnos¢ administratora
lub podmiotu przetwarzajacego polega na operacjach przetwarzania, ktére ze wzgledu na swoj charakter, zakres lub cele wymagaja
regularnego i systematycznego monitorowania oséb, ktorych dane dotycza na duza skale, (iii) gtéwna dziatalnos¢ administratora
lub podmiotu przetwarzajgcego polega na przetwarzaniu na duzg skale szczeg6lnych kategorii danych osobowych, o ktérych mowa
w art. 9 ust. 1 RODO oraz danych osobowych dotyczacych wyrokéw skazujacych i czynéw zabronionych, o ktérych mowa w art. 10
RODO.

9 art. 24 ust. 1 ustawy z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej (Dz.U. Nr 112, poz. 654) t.j. z dnia 16 marca 2021 r. (Dz.U.
z 2021 r. poz. 711 z p6zn. zm.). W celu uproszczenia prowadzonych analiz na potrzeby przygotowania Raportu pominieto obowigzek
okreslony w tym przepisie, a dotyczacy wytacznie szpitali, tj. 11) wysokos¢ optaty za przechowywanie zwtok pacjenta przez okres
dtuzszy niz 72 godziny od 0s6b lub instytucji uprawnionych do pochowania zwtok na podstawie ustawy z dnia 31 stycznia 1959 .
o cmentarzach i chowaniu zmartych (Dz.U. z 2020 r. poz. 1947) oraz od podmiotéw, na zlecenie ktérych przechowuje sie zwtoki
w zwigzku z toczacym sie postepowaniem karnym,

10 Rozporzadzenie Ministra Zdrowia z dnia 12 sierpnia 2020 r. w sprawie standardu organizacyjnego teleporady w ramach podstawowe;j
opieki zdrowotnej (Dz.U. z 2020 r. poz. 1395 z pozn. zm.).

11 § 11 ust. 2 Rozporzadzenia Ministra Zdrowia z dnia 8 wrzesnia 2015 r. w sprawie ogélnych warunkéw umoéw o udzielanie Swiadczen
opieki zdrowotnej (t.j. Dz.U. z 2020 r., poz. 320 z p6zn. zm.).

12 ibidem

13 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych i ochro-
ny prywatnosci w sektorze tacznosci elektronicznej (dyrektywa o prywatnosci i tacznosci elektronicznej).

14 ibidem

15 ibidem

16 Ustawa z dnia 18 lipca 2002 r. o Swiadczeniu ustug droga elektroniczng (Dz.U. Nr 144, poz. 1204) t.j. z dnia 6 lutego 2020 r. (Dz.U.
z 2020 r. poz. 344 z pdzn. zm.).

17 Ustawa z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw (Dz.U. z 2007 r. Nr 50, poz. 331 z pdzn. zm.).
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